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Bilgi ve iletisim teknolojileri toplumun ve ekonominin ayrilmaz bilesenleri olmustur ve
kalkinmaya 6nemli katki saglamaktadir. Ulkemizde bilgi ve iletisim sistemlerinin kullanimi
kamu kurumlarinda, 6zel sektdrde ve vatandaslara ilave olarak; enerji, su kaynaklari,
saglik, ulasim, haberlesme ve finansal hizmetler gibi kritik altyap:1 sektorlerinde faaliyet
gosteren kurum ve kuruluslarda da hizla yayginlagsmaktadir. Bilgi ve iletisim teknolojileri ve
ozellikle de internet kullanimi siber uzaydaki tiim bilesenlerin birbiriyle baglantili olmasini
ve bununla birlikte de siber giivenlik risklerini ve belirsizlikleri beraberinde getirmektedir.

Kurum ve kuruluslarimizin hizmet sunumlarinda bilgi ve iletisim sistemlerini her gegen giin
daha fazla kullanmalari ile birlikte, s6z konusu bilgi ve iletisim sistemlerinin glivenliginin
saglanmasi hem ulusal giivenligimizin, hem de rekabet giiciimiiziin 6nemli bir boyutu
haline gelmistir. Bilgi ve iletisim sistemlerinde bulunan giivenlik zafiyetleri, bu sistemlerin
hizmet dis1 kalmasina veya kotiiye kullanilmasina, can kaybina, biiyiik 6lgekli ekonomik
zarara, kamu diizeninin bozulmasina ve/veya ulusal glivenligin ihlaline neden olabilecektir.
Siber saldirilar dolayisi ile ortaya ¢ikan maddi zarar olaganiistii boyutlara ulagmistir. Hem
Diinya Ekonomik Forumunun, hem de giivenlik firmalarinin raporlar1 bu gercegi acik¢a
ortaya koymaktadir.

Siber uzayin bilisim sistemlerine ve bilgi/veriye yapilan saldirilar i¢in anonimlik ve inkar
edilebilirlik gibi firsatlar1 sundugu bir gercektir. Bilisim sistem ve verilerini hedef alan
israrci ve gelismis siber saldirilarin kimler tarafindan finanse ve organize edildiginin tespiti
ise zordur. Bu durum ve 6zellikler siber uzaydaki risk ve tehditlerin asimetrik karakterini
ortaya koymakta, tehditlerle miicadeleyi gii¢lestirmektedir.

Boyle bir ortamda artik siber glivenligin mutlak olarak saglanmasindan bahsedilmemekte,
bunun yerine siber giivenlik risklerinin yonetilebilir ve kabul edilebilir diizeylerde
tutulmasi hedeflenmektedir. internet gibi acik ve baglantili bir ortamda bulunmanin artan
erisilebilirlikle birlikte bazi riskleri de getirecegi kabul edilmektedir. Bu risklerin tiim
paydaslar1 i¢eren biitlinciil bir yaklagimla yonetilerek siber olaylara kars1 hazirlikli olunmasi
ve bu olaylardan en az zararla ¢ikilarak stirekliligin temini esas alinmalidir.

1.1 Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani

Tim bu bilgiler 1s181inda, 20/10/2012 tarih, 28447 sayili Resmi Gazetede yayinlanan
“Ulusal Siber Gilivenlik Calismalarmin Yiriitiilmesi, Yonetilmesi ve Koordinasyonuna
[liskin Bakanlar Kurulu Karar1” ve 5809 sayili Elektronik Haberlesme Kanunu geregince
ulusal siber giivenligin saglanmasina iligkin politika, strateji ve eylem planlarin1 hazirlamak
ve koordinasyonunu saglamak gorevi Ulastirma, Denizcilik ve Haberlesme Bakanligina
verilmistir.
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Biitiin kamu kurum ve kuruluslari ile gergek ve tiizel kisiler, Siber Glivenlik Kurulu (Ek-A)
tarafindan belirlenen politika, strateji ve eylem planlar1 gergevesinde kendilerine verilen
gorevleri yerine getirmek ve belirlenen usul, esas ve standartlara uymakla ylkiimliidiir.

Bu kapsamda hazirlanan, 2013-2014 doneminde gergeklestirilmesi planlanan iglere ilave
olarak bu yillar1 asan periyodik faaliyetler ile egitim ve bilin¢lendirme c¢alismalar1 gibi

stirekli yiiriitiilmesi gereken faaliyetlere de yer veren Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Plan1 20/06/2013 tarih, 28683 sayili Resmi Gazete’de yayinlanarak
yuriirliige girmistir.

1.2 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin Hazirhk Siireci

Gelisen bilgi ve iletisim teknolojileri, artan gilivenlik gereksinimi ve edinilen tecriibeler
dogrultusunda, Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan ulusal siber
giivenlik stratejisinin glincellenmesi ve 2016-2019 donemini kapsayan eylemlerin
belirlenmesi ihtiyact dogmustur. Bu kapsamda oncelikle eski eylem planinda sorumlu veya
ilgili olarak yer alan kurumlarla 10 Mart - 7 Nisan 2015 tarihlerinde yedi adet degerlendirme
toplantist yapilmistir. Toplantilarda eski eylem planinda yer alan faaliyetlerin gergeklesme
dereceleri ve karsilagilan gii¢liiklere ek olarak ileriye doniik degerlendirmeler ve siber
giivenlik kapsaminda gergeklestirilmesi gereken faaliyetler de detayli olarak belirlenmis ve
kaydedilmistir.

Toplantilarin ardindan kamu kurumlari, kritik altyapr isletmecileri, bilisim sektori,
tiniversiteler ve sivil toplum kurumlarini temsilen 73 kurum ve kurulustan toplam 126
uzmanm katilmi ile Ortak Akil Platformu gergeklestirilmistir. iki giin siiren platform
calismalar kapsaminda; Tiirkiye’nin siber giivenlik boyutunda giiclii ve zayif yonlerinden
hareketle stratejik amaclar1 ve gergeklestirmesi gereken eylemler belirlenmistir.

Siber Giivenlik konusu ozellikle 2008 yilindan itibaren AB (Avrupa Birligi), OECD
(Ekonomik Isbirligi ve Kalkinma Teskilat1), NATO (Kuzey Atlantik Ittifaki) gibi uluslararasi
kuruluslara ilave olarak tiim gelismis iilkelerin giindemine girmistir. 2016-2019 Ulusal
Siber Glivenlik Stratejisi ve Eylem Plan1 hazirlanirken paydaslarla birlikte gergeklestirilen
caligmalara ilave olarak geri planda kaynak taramasi da yapilmis, Amerika, Avrupa ve Uzak
Dogu’dan ¢ok sayida tilkenin siber giivenlik stratejileri gdozden gecirilmis, lilkelerin siber
giivenlik alaninda kapsam, hedefler, 6ncelikler, organizasyon yapisi, kaynak tahsisi, Ar-Ge
(Arastirma ve Gelistirme) koordinasyonu, kamu-6zel sektor isbirligi, egitim gibi basliklarda
tretmeye calistig1 ¢oziimler degerlendirilmistir.

Tiimbu calismalar kapsamindaiiretilen bilginin toplanmasi, incelenmesi ve degerlendirilmesi
sonucunda “2016-2019 Ulusal Siber Giivenlik Stratejisi” ve “2016-2019 Ulusal Siber
Giivenlik Eylem Plan1” hazirlanmugtir.

2016-2019 Ulusal Siber Giivenlik Stratejisi



1.3 Tanmimlar

Bu belgede gegen kavramlardan,

Tehdit: Bir kurumun veya sistemin zarar gérmesi ile sonuclanabilecek istenmeyen bir
olayin potansiyel nedenini,

Risk: Tehditlerin bir veya birden ¢ok bilgi varligindaki aciklig1 kullanarak zarar yaratma
potansiyelini,

Bilisim sistemleri: Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tiirlii hizmetin,
islemin ve bilgi/verinin sunumunda yer alan sistemleri,

Endiistriyel Kontrol Sistemleri: Geleneksel bilisim teknolojileri disinda, programlanabilir
mantiksal denetleyiciler araciligi ile iiretim, iiriin isleme ve dagitim kontrolleri gibi
endiistriyel islemler i¢in kullanilan, SCADA (Supervisory Control and Data Acquisition)
ve Daginik Kontrol Sistemleri seklinde gruplanan bilgi sistemlerini,

Siber uzay: Tim diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden
ve bunlar1 birbirine baglayan aglardan olusan veya bagimsiz bilgi sistemlerinden olusan
sayisal ortami,

Kamu bilisim sistemleri: Tirkiye Cumhuriyeti kamu kurum ve kuruluglarina ait olan ve/
veya kamu kurum ve kuruluslar tarafindan isletilen bilisim sistemlerini,

Gercek ve tiizel kisilere ait bilisim sistemleri: Tiirkiye Cumhuriyeti kanunlarina tabi
olarak gercek ve tiizel kisilere ait olan ve/veya gergek ve tlizel kisilerce isletilen bilisim
sistemlerini,

Ulusal siber uzay: Kamu bilisim sistemleri ile gergek ve tlizel kisilerce isletilen/kullanilan
bilisim sistemlerinden olusan ortami,

Gizlilik: Bilginin yetkisiz kisiler, varliklar ya da siireglere kullanilabilir yapilmama ya da
aciklanmama 6zelligini,

Biitiinliik: Varliklarin dogrulugunu ve tamligin1 koruma 6zelligini,

Erisilebilirlik: Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve kullanilabilir
olma 6zelligini,

Kritik hizmet: Verilememesi halinde,
- Can kaybina,
- Biiytik 6l¢ekli ekonomik zarara,

- Ulusal giivenlik agiklarina veya kamu diizeninin bozulmasina yol agabilecek
hizmetleri,

2016-2019 Ulusal Siber Giivenlik Stratejisi
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Kritik iiriin: Kritik hizmetlerin gizlilik, biitiinlik ve erisilebilirligini saglayan bilgi
teknolojisi tirtinlerini,

Kritik altyapilar: Isledigi bilgi/verinin gizliligi, biitiinliigii veya erisilebilirligi
bozuldugunda,

- Can kaybina,
- Biiyiik 6l¢ekli ekonomik zarara,

- Ulusal giivenlik agiklarima veya kamu diizeninin bozulmasina yol agabilecek
bilisim sistemlerini barindiran altyapilari,

Kritik altyapi sektorleri: 20/06/2013 tarih, 2 sayili Siber Giivenlik Kurulu karari uyarinca
kritik altyapilar1 barindirmakta olan “Elektronik Haberlesme”, “Enerji”, “Su Y6netimi”,
“Kritik Kamu Hizmetleri”, “Ulastirma” ve “Bankacilik ve Finans” sektorlerini,

Kurum: Kamu kurumlar1 ve kritik altyapi isleten kamu ya da 6zel sektor kuruluglarini,

Siber olay: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen
bilgi/verinin gizlilik, biitlinliik veya erisilebilirliginin ihlal edilmesini veya tesebbiiste
bulunulmasini,

Siber saldiri: Ulusal siber uzayda bulunan bilisim sistemlerinin gizlilik, biitiinliik veya
erigilebilirligini ortadan kaldirmak amaciyla, siber uzayin her hangi bir yerindeki kisi ve/
veya bilisim sistemleri tarafindan kasitli olarak yapilan islemleri,

Sinir giivenligi: Bilisim sistemlerinin giivenlik duvari1 ve saldir1 engelleme sistemleri
gibi erigim kontrolii saglayan sistemler araciligi ile dis aglardan gelebilecek saldirilardan
korunmasini,

Siber giivenlik: Siber uzay1 olusturan bilisim sistemlerinin saldirilardan korunmasini,
bu ortamda islenen bilgi/verinin gizlilik, biitlinliik ve erisilebilirliginin giivence altina
alimmasini, saldirilarin ve siber giivenlik olaylarinin tespit edilmesini, bu tespitlere karsi
tepki mekanizmalarinin devreye alinmasin1 ve sonrasinda ise sistemlerin yasanan siber
giivenlik olay1 dncesi durumlarina geri dondiiriilmesini,

Ulusal siber giivenlik: Ulusal siber uzay1 olusturan bilgi ve iletisim teknolojileri vasitasiyla
saglanan her tiirlii hizmet, islem, bilgi/verinin ve bunlarin sunumunda yer alan donanim ve
yazilim sistemlerinin ulusal 6lgekte saglanan siber giivenligini, ifade eder.

1.4 Misyon

Ulusal siber giivenligin saglanmasi amaciyla, etkin ve siirdiiriilebilir politikalar1 belirlemek,
koordinasyonu saglamak ve uygulanmasini gerceklestirmektir.

2016-2019 Ulusal Siber Giivenlik Stratejisi



1.5 Vizyon

Toplumun refahi ve giivenligi ile iilke ekonomisinin biiyiimesine ve verimliligine katki
saglamak tizere bilgi ve iletisim teknolojilerinden en etkin sekilde faydalanilabilmesi igin,
siber gilivenlikle ilgili tiim paydaslarin isbirligi icinde siber uzaydaki riskleri yetkin bir
bicimde yonettikleri, siber giivenlik alaninda uluslararasi rekabet giicline sahip bir eko-
sistemin olugmasidir.

1.6 Amag

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin ana amaci; siber giivenligin
ulusal giivenligin ayrilmaz bir parcast oldugu anlayisinin tim kesimlerde yerlesmesi,
ulusal siber uzayda bulunan sistem ve paydaslarin tamaminin giivenligini saglamak iizere
idari ve teknolojik Onlemlerin alinmasini saglayacak yetkinligin eksiksiz bir sekilde
kazanilmasidir. Bu ana amaci gerceklestirmek {izere, hedeflerin ve alt eylem maddelerinin
belirlenmesi, bunlarin gergeklestirilmesinin saglanmasi ve denetlenmesi de bu dokiimanin
amaclarindandir.

Bu amaclar dogrultusunda:

* Ulusal siber uzayin tamamini1 kapsamak sartiyla, bilgi teknolojileri tizerinden saglanan
her tiirlii hizmet, islem ve bilgi/veri ile bunlarin sunumunda kullanilan sistemlerin
giivenliginin, gizliliginin ve mahremiyetinin saglanmasina,

« Siber giivenlik olaylarinin etkilerinin en diigiik diizeyde kalmasina, olaylarin ardindan
sistemlerin en kisa stirede normal ¢alismalarina donmesine yonelik stratejik siber giivenlik
eylemlerinin belirlenmesine ve olusan sugun adli makam ve kolluk kuvvetlerince daha
etkin arastirilmasinin ve sorusturulmasinin saglanmasina,

 Siber giivenligin, gizliligin ve mahremiyetin saglanmasinda kritik teknolojilerin ve
tirlinlerin tilkemizde tliretilmesine, tiretilemiyorsa, disaridan alinan teknoloji ve tiriinlerin
salt bu maksatla ve giivenle kullanilabilmesini saglayacak onlemlerin alinmasina

yonelik bilesenler bu planda yer almaktadir.

1.7 Kapsam

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, kamu bilisim sistemlerine ve
kamu ya da 6zel sektor tarafindan isletilen kritik altyapilara ait bilisim sistemlerine ilave
olarak kii¢iik ve orta 6l¢ekli sanayi, tiim 6zel ve tiizel kisiler de dahil olmak iizere ulusal
siber uzayin lilkemiz 6lgegindeki biitiin bilesenlerini kapsar.

2016-2019 Ulusal Siber Giivenlik Stratejisi



1.8 Giincelleme

Ulusal Siber Giivenlik Stratejisi gelisen teknoloji, degisen kosullar ve gereksinimler goz
onlinde bulundurularak, kamu ve 6zel sektdrden gelecek talepler dogrultusunda, ulusal
diizeyde saglanacak esgilidiim ile giincellenecektir.

Bu eylem planinda yer alan ve 2019 sonunda tamamlanmayan eylemler bir sonraki eylem
planina aktarilacaktur.

1.9 Diinyada Siber Giivenlik Stratejileri ve Eylem Planlar:

Bu boliimde farkli iilkeler tarafindan yayimnlanan Siber Glivenlik Strateji dokiimanlarinda
dikkat ¢ceken hususlara yer verilmistir.

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda oldugu gibi diger iilkelerin
strateji dokiimanlarinda da olas1 siber giivenlik risklerine ve riskleri ortadan kaldiracak
eylemler uygulanirken goz oniinde bulundurulacak ilkelere yer verilmekte, risklerin ve
ilkelerin lilkeden tilkeye cok fazla degisiklik arz etmedigi gozlemlenmistir.

Bu kapsamda dikkat ¢eken ilkeler sunlardir:

a. Siber giivenligin saglanmasinda birey, kurum, toplum ve devletin tiim hukuki ve
sosyal sorumluluklarini yerine getirmeleri,

b. Kamu, 6zel sektor, iiniversiteler ve sivil toplum orgiitleri koordinasyonu, miisterek
katilim, 1s birligi ve bilgi paylasimu,

c. Uluslararas1 Siber Giivenlik Operasyon Merkezleri arasinda gelismis siber olay
yonetimi igbirligi.
Incelenen dokiimanlarda dikkat ceken riskler ise sunlardir:
a. Toplumun sosyal aglara bagimliligi,
b. Kritik kurum ve kuruluslarin siber uzaydaki konumlari,
c. Cesitli siber casusluk ¢alismalar1 ve hedefli saldirilar,
¢. Personel ve yetkinlik baglaminda yetersizlik,
d. Kurumlar aras1 koordinasyon eksikligi,

e. Siber uzayda faaliyet gosteren farkli 6l¢eklerdeki sektorlere yonelik ekonomik kay-
gilar.

Bu ilkeler ve riskler de goz onilinde bulundurularak ulusal siber giivenlik ilkeleri, riskleri,
stratejik siber glivenlik amaclar1 ve eylem plani belirlenmistir.
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Ulusal siber giivenligin saglanmasinda goz oniinde bulundurulacak ilkeler sunlardir:

1. Siber giivenlik, risk yOnetimini esas alan etkin ve siirekli degerlendirmeye ve
iyilestirmeye dayali yontemler araciligiyla saglanir. Olusturulan risk yonetimi
metotlarinin tehdit ve acikliklar: ele alarak bunlardan dolay1 ortaya ¢ikacak riskleri
belirlemesi, bu riskleri kabul edilebilir diizeye indirmek i¢in yontemler sunmasi
hedeflenir.

2. Siber giivenligin saglanmasi i¢in tiim paydaslarin siber glivenlik risklerini bilmeleri,
bu risklerin yonetilmesine iliskin yaklasimlarimin kendileri kadar bagskalarini
da etkileyebileceginin bilincinde olmalar1 gerekir. Bu farkindalik ve yetkinligin
saglanmasi ic¢in tiim paydaslarin gerekli egitim ve deneyimi kazanmalar1 saglanir.
Teknik boyutun yani sira; hukuki, idari, ekonomik, politik ve sosyal boyutlar1 da
igeren biitiinciil bir yaklasim benimsenir.

3. Risk yonetimi, teknik zaaflarin hizla giderilmesini, saldir1 ve tehditlerin 6nlenmesini,
fark edilmesini, yanitlanmasini ve muhtemel zararin en aza indirgenmesini igerir.
Zararlarin asgari diizeyde tutulmasi i¢in siber olaylara kars1 bir hazirlik ve siireklilik
planinin bulunmasina ve uygulanmasina 6nem verilir.

4. Siber uzay giivenliginin saglanmasi1 ve siirdiiriilmesinde; kamu, ozel sektor,
tiniversiteler, sivil toplum kuruluslar1 ve bireyler dahil tim paydaglar arasinda
isbirliginin yan1 sira uluslararasi igbirligi ve bilgi paylasimi esas kabul edilir ve giiven
insa edilir.

5. Tim paydaslar, siber uzay glivenliginin saglanmasi i¢in ¢alisirken, hukukun tistiinligi,
ifade 6zgiirliigii, temel insan hak ve hiirriyetleri ile mahremiyetin korunmasi ilkelerini
gozetir.

6. Paydaslar siber uzaydaki risklerin yonetimi ile 1lgili sorumluluklarini yerine getirirken
seffaflik, hesap verilebilirlik ve etik degerleri goz 6niinde bulundurur.

7. Alman siber giivenlik onlemlerinin ilgili risklerle orantili olmasi, olumlu ve olumsuz
etkilerinin degerlendirilmesi ve dengelenmesi saglanir.

8. Siber giivenlik gereksinimlerinin karsilanmasinda yerli {iriin ve hizmet kullanimi
tesvik edilir, bunlarin gelistirilmesi i¢in aragtirma ve gelistirme projeleri desteklenir,
yenilik¢ilik anlayis1 esas kabul edilir.

2016-2019 Ulusal Siber Giivenlik Stratejisi
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3 Siber Giivenlik Riskleri

Siber glivenlik kapsaminda stratejik amaglarin en dogru sekilde tanimlanabilmesi i¢in siber

giivenlik riskleri gergekei bir bicimde degerlendirilmis ve belirlenen baslica riskler asagida

siralanmustir:

1.

Kritik altyapilarin kullandig: bilisim sistemlerine yapilacak hizmet dis1 birakma ve
benzeri hedef odakli saldirilar sonucunda enerji, ulastirma, vb. kritik hizmetlerin
kesintiye ugramasi.

. Kamu ve kritik altyapilarin kullandig1 bilisim sistemlerine yapilacak hedefe yonelik

saldirilar sonucunda; vatandasa ait kisisel bilgilerin veya kamuya ait gizli bilgilerin
saldirganlarin eline gegmesi, ifsa olmasi, degistirilmesi veya yok edilmesi.

. Arastirma, gelistirme ve liretim yapan kurum ve kuruluslarin (6zel firmalar, arastirma

kurumlar1 ve savunma sanayi) ticari sirlarin1 ve bilgi birikimini elde etmeye
yonelik hedef odakli saldirilar sonucunda hassas veya ticari degere sahip bilgilerin
saldirganlarin eline ge¢mesi, ifsa olmasi, degistirilmesi veya yok edilmesi.

. Propaganda amacli bilgisayar korsanligi (hacktivizm) saldirilar1 sonucu ¢esitli

kurum ve kuruluglarin itibariin zarar gérmesi veya hassas bilgi/verinin ifsa olmasi,
degistirilmesi veya yok edilmesi.

. E-ticaret yapan kuruluslarin, E-posta hizmeti veren kuruluslarin, sosyal medya

hizmeti veren kuruluslarin hizmet dis1 birakma ve benzeri saldirilar sonucunda hizmet
verememesi nedeniyle maddi kayba ugramasi, sahte islem kaydi olusturulmasi, gizli
bilgilerin saldirganlarin eline ge¢mesi, ifsa olmasi, degistirilmesi veya yok edilmesi.

6. E-ticaret yapan kuruluslarin, finans sektorii veya ¢evrimi¢i 6deme ya da para transferine

imkan veren diger kuruluslarin misterilerine ait hassas bilgilerin saldirganlar
tarafindan ele gecirilmesi nedeni ile itibar kaybina ugramasi, toplumda cevrimigi
islemlere yonelik giiven kaybi olusmasi, bu hizmetlerden faydalanan miisterilerin
maddi kayba ugramasi.

7. Kiiciik ve orta 6lcekli sanayi, ticaret ve hizmet sektoriindeki kuruluslarin faaliyetlerinin

bilisim sistemlerindeki gilivenlik Onlemlerinin eksikliginden veya kullanici
hatalarindan dolay1 kesintiye ugramasi, hassas veya ticari degere sahip bilgilerin
saldirganlarin eline gegmesi, ifsa olmasi, degistirilmesi veya yok edilmesi.
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8. Toplumun internete ve sosyal aglara olan bagimliligi, siber giivenlik alaninda yeterli

diizeyde bilgi ve biling seviyesine sahip olmamasi, mobil ve sabit bilgi sistemlerinde
kisisel glivenlik onlemlerini almamas1 gibi nedenlerle kotiiciil yazilim ve oltalama
saldirilarina, dolandiricilik ve kimlik hirsizligina maruz kalmasi, kisisel bilgilerin ve
cihazlarin saldirganlar tarafindan ele gecirilmesi, degistirilmesi veya yok edilmesi,
sahte iglem yapilmasi.

9. Her tiirlii kurum ve kurulusta y18in posta, kotiiciil yazilim ve benzeri saldirilar

sonucunda dolandiricilikla kars1 karsiya kalinmasi.

10. Her tiirlii kurum ve kurulusta, kullanici hatalar1 ya da dogal afetler sonucunda bilisim

sistemleri araciligi ile verilen hizmet ve faaliyetlerin kesintiye ugramasi.

4 Stratejik Siber Giivenlik Amaclari ve Eylemleri

2016-2019 doneminde, mevcut riskleri, belirlenen ilkeler 1s1g1nda asgari diizeye indirmeyi

hedefleyen stratejik amaglar sunlardir:

l.

Ulusal kritik altyap1 envanterinin olusturulmasi, kritik altyapilarin  glivenlik
gereksinimlerinin karsilanmasi ve bu kritik altyapilarin bagl olduklar1 diizenleyici
kurumlar (Ek-B) tarafindan denetlenmesi.

Siber giivenlik alaninda denetim yaklagimini da igeren uluslararasi standartlara uygun
mevzuatin olusturulmasi.

Sektor diizenleyici kurum, bakanlik vb. kuruluslarin siber giivenlik kapsaminda
diizenleme ve denetleme farkindaliklarinin ve yetkinliklerinin gelistirilmesi.

Kurumlarin bilisim sistemlerinin sadece saldirilardan degil, kullanici hatalar1 ve
afetlerden de korunmasi i¢in diizenlemelerin yapilmasi.

Her kurumun kendi bilgi giivenligi yonetim siirecini ¢aligtiracak yetkinlige ulagmasi.
Siber giivenlik konusunda kurum yoneticilerinin farkindaliginin artirilmasi.

Siber giivenlik alaninda yetkin personel yetistirilmesi ve bu alanda uzmanlagmak
isteyen personel, arastirmaci ve 6grencilerin tesvik edilmesi.

Toplumun her kesiminde siber giivenlik bilincinin olusturulmasi, egitim kurumlarinin
calismalarina ilave olarak yazili ve gorsel medyada farkindalik c¢alismalarinin
yapilmasi.

Kamu kurumlarinda siber giivenlik alaninda uzman personel istthdam edilmesi i¢in
mevzuat destegi saglanmasi ve personelin 6zliikk haklarinin iyilestirilmesi.
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10.

I1.

12.

13.

14.

15.

16.

17.

18.

Kurumsal ve Sektérel SOME’lerin (Siber Olaylara Miidahale Ekibi) (Ek-C)
etkinliginin arttirtlmasit i¢in mevzuat desteginin saglanmasi, mali diizenlemelerin
yapilmasi, yetkin personel ihtiyacinin karsilanmasi, bilisim altyapisinin saglanmasi
ve ulusal siber olaylara miidahale organizasyonu kapsaminda bilgi paylasiminin
gelistirilmesi.

Siber giivenlik alaninda koordinasyonu saglayacak giiclii bir merkezi kamu otoritesi
olusturulmasi.

Kamu kurumlari, 6zel sektor, STK lar (Sivil Toplum Kurulusu), denetleyici kurumlar,
tniversiteler, gelistirici firmalar ve tiim diger paydaslarin katilim ve koordinasyon
hedefi ile ulusal siber giivenlik eko-sisteminin olusturulmasi.

Ulusal Siber giivenlik eko-sistemi i¢inde iyi 6rneklerin yayginlastirilmasi, danigmanlik
hizmetlerinin verilmesi, a¢iklik, tehdit ve faydali uygulamalarin paylasilmasi.

Biligim sistemlerinin kritik noktalarinda kullanilan, yerli veya yabanci donanim ve
yazilim {riinlerinin icerdigi agikliklarin kotiiye kullanilmasina engel olmak iizere
aciklik analizi ve sertifikasyon caligmalarinin yapilmasi.

Giivenli yazilim gelistirme ve tedarik yonetimi kiiltiirtiniin olusturulmasi.

Siber gilivenlikte disa bagimlilig1 azaltmak i¢in Ar-Ge faaliyetlerine dnem verilerek
yerli Urtinlerin gelistirilmesi.

Tehdit unsurlariin saldir1 yapmadan once bertaraf edilmesi i¢in ulusal proaktif siber
savunma yeteneginin gelistirilmesi.

Tehditunsurlarinin siber uzaydaki en biiytlik avantaji olan anonimligi ortadan kaldirmak
icin etkin kayit yonetimi ve IPv6 (Internet Protokolii siirim 6) teknolojilerinin
yayginlagtirilmasi.

Onceki boliimde belirtilen stratejik amacglara ulasmak igin gergeklestirilecek eylemler

bes stratejik eylem basligi altinda toplanmaktadir. S6z konusu stratejik eylem bagliklar

eylemlere ayrilmis, planlanan bitirilme tarihlerine ve sorumlu/ilgili kuruluslarina gore
“2016-2019 Ulusal Siber Giivenlik Eylem Plani”nda listelenmistir. 2016-2019 déneminde
gerceklestirilmesi planlanan stratejik eylemler asagidaki basliklar altinda gruplanmistir:
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4.1 Siber Savunmanmin Gii¢lendirilmesi ve Kritik Altyapilarin Korunmasi

Bu stratejik eylem kapsaminda devleti ve ulusal ekonomiyi, kritik altyapilart ve toplumu
etkileyebilecek riskleri azaltmaya doniik eylemlerin ger¢eklestirilmesi planlanmaktadir.

4.2 Siber Suclarla Miicadele

Bu stratejik eylem kapsaminda kurumlart ve bireyleri etkileyen, agirlikli olarak maddi
kayba yol acan riskleri azaltmaya dontik eylemlerin gerceklestirilmesi planlanmaktadir.

4.3 Farkindalik ve Insan Kaynagi Gelistirme

Bu stratejik eylem kapsaminda kurum yoneticilerinden bilgisayar kullanicis1 vatandasa
kadar toplumun tim kesimlerine siber gilivenlik kiiltiiriiniin kazandirilmasma yonelik
eylemlerin gerceklestirilmesi ve siber giivenlik uzmani yetistirilmesi planlanmaktadir.

4.4 Siber Giivenlik Ekosisteminin Gelistirilmesi

Bu stratejik eylem kapsaminda kamu, 6zel sektér, STK ve diger paydaslarin koordineli
katkisiyla mevzuattan teknolojiye kadar gereksinimlerin belirlenmesine ve uygulamaya
dokiilmesine yonelik eylemlerin gergeklestirilmesi planlanmaktadir.

4.5 Siber Giivenligin Milli Giivenlige Entegrasyonu

Bu stratejik eylem kapsaminda devleti ve ulusal ekonomiyi, kritik altyapilart ve toplumu
etkileyebilecek, iyi organize olmus tehdit unsurlar1 tarafindan gergeklestirilecek
kasith saldirilarin verebilecegi zarar1 azaltmaya doniik eylemlerin gergeklestirilmesi
planlanmaktadir.
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Siber Giivenlik Kuruluna Uye Kurumlar Listesi

1. Ulastirma, Denizcilik ve Haberlesme Bakanligi (UDHB)
2. Disisleri Bakanligi

3. I¢isleri Bakanlig1

4. Milli Savunma Bakanlig1 (MSB)

5.
6
7
8
9

Kamu Diizeni ve Giivenligi Miistesarligi

. Milli istihbarat Teskilat1 (MiT)

. Genelkurmay Baskanlig1

. Bilgi Teknolojileri ve Iletisim Kurumu (BTK)

. Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)

10. Mali Suglar1 Arastirma Kurulu

11. Telekomiinikasyon Iletisim Baskanlhig: (TIB)

o 0 N SN N A W N =

: Diizenleyici ve Denetleyici Kurum Listesi

. Bankacilik Diizenleme ve Denetleme Kurumu (BDDK)

. Bilgi Teknolojileri ve Iletisim Kurumu Baskanlig1 (BTK)

. Enerji Piyasasi Diizenleme Kurumu Baskanlig1 (EPDK)

. Hakimler ve Savcilar Yiiksek Kurulu Baskanligi (HSYK)

. Istanbul Tahkim Merkezi Baskanlig

. Kamu Gozetimi, Muhasebe ve Denetim Standartlar1 Kurumu Bagkanligi
. Kamu Thale Kurumu Baskanlig1 (KIK)

. Radyo ve Televizyon Ust Kurulu Baskanlig1 (RTUK)

. Rekabet Kurumu Bagkanlig:

10. Seker Kurumu Baskanlig1

11. Sermaye Piyasas1 Kurulu Bagkanligi (SPK)

12. Tiirkiye Cumhuriyeti Merkez Bankas1 Bagkanligi (TCMB)

13. Titiin ve Alkol Piyasasi Diizenleme Kurumu Baskanligi (TAPDK)
14. Yiiksek Se¢im Kurulu Bagkanligi (YSK)
15. Yiiksekogretim Kurulu Baskanlig1 (YOK)
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EK - C: Sektorel SOME Listesi

Kritik Kamu Hizmetleri ve Su Yonetimi Sektorlerinde Sektorel SOME’ler
1. igisleri Bakanhg:
2. Adalet Bakanlig1
3. Maliye Bakanlig1
4. Cevre ve Sehircilik Bakanligi
5. Calisma ve Sosyal Giivenlik Bakanligi
6. Gida, Tarim ve Hayvancilik Bakanlig1
7. Orman ve Su Isleri Bakanlig
8. Saglik Bakanlig1
Ulastirma Sektoriinde Sektorel SOME’ler
1. UDHB Karayolu Diizenleme Genel Mudirliigii
2. UDHB Demiryolu Diizenleme Genel Miidiirliigii
3. UDHB Deniz ve I¢sular Diizenleme Genel Miidiirliigii
4. UDHB Sivil Havacilik Genel Miidiirliigii
Elektronik Haberlesme, Enerji ve Finans Sektorlerinde Sektérel SOME’ler
1. Haberlesme Sektorii: Bilgi Teknolojileri ve iletisim Kurumu Baskanligi (BTK)
2. Finans Sektorii: Bankacilik Diizenleme ve Denetleme Kurumu Bagkanligi (BDDK)
3. Enerji Sektorii: Enerji Piyasasi Diizenleme Kurumu Bagkanligi (EPDK)
4. Finans Sektorii: Sermaye Piyasast Kurulu Bagkanligi (SPK)
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