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Ulastirma Denizcilik ve
Haberlesme Bakanlig

KamuNet

KamuNet (Kamu Sanal Ag1); kamu kurum ve kuruluslar1 tarafindan icerik giivenligi saglanan
veri iletisiminin, kurumlar arasi internete kapali olan daha giivenli sanal bir ag iizerinden
yapilarak siber giivenlik risklerinin minimize edilmesi, mevcut ve kurulacak olan giivenli kapali
devre ¢oziimlere standart saglanmasi, ortak uygulamalar i¢in uygun alt yapinin tesis edilmesi
ve olusturulmasi, planlanan ortak veri merkezi/merkezlerinin dahil edilmesi amaciyla

olusturulmustur.

KamuNet Ag kurulmasma iliskin KamuNet Isbirligi Protokolii Bakanligimiz / Haberlesme

Genel Midiirliigiimiiz ile Tiirk Telekomiinikasyon A.S. arasinda imzalanmustir.

KamuNet Ag1’na Dahil Olmak i¢cin Asgari Giivenlik Gereksinimleri

Her kamu kurumunda siber giivenlik risklerinin minimuma indirilebilmesi ve KamuNet aginin
olumsuz etkilenmemesi i¢in teknoloji bagimsiz olarak asagidaki siire¢lerin uygulanmasi

gerekmektedir;

1. Bilgi Giivenligi Yonetim Sistemi (BGYS) kurularak tiim siirecler ile ilgili siber giivenlik
politikalar1 ve prosediirleri olusturulmali (ISO 27001 standardina uyumlu hale getirilmeli),

2. Kurum calisanlarinin farkindaliginin arttirilmasi amaciyla tiim c¢alisanlara siber giivenlik
farkindaligi ile ilgili bilgilendirme, egitimler verilmeli,

3. Kurum igerisinde ilgili stireclerden sorumlu yetkin bir ekip olusturulmali,



4. Kurum kontroliinde, sunucu ve istemci (client) aglarinda internet iizerinden ve yerel ag
icerisinden diizenli zafiyet taramalar1 yapilarak var olan zafiyetler tespit edilip gerekli
onlemlerin alinmasi i¢in ¢alismalar yapilmali,

5. KamuNet Agi1 i¢in kurum i¢i envanter ve topoloji olusturulmali ve giincel tutulmali,

6. Kuruma ait kritik sistemler iizerinde sizma/penetrasyon testleri yapilip tespit edilen
acikliklarin giderilmesi i¢in ¢aligmalar yapilmali,

7. Kritik sistemlere ait loglar siirekli gézden gecirilerek bir anomali olup olmadig1 incelenmeli,
8. Siireclerin (27001 Bilgi Giivenligi, sizma/penetrasyon testleri vb) yeterince uygulanip
uygulanmadiginin kontrolii i¢in diizenli araliklar ile denetimler gergeklestirilmeli,

9. Maksimum giivenlikli ideal ¢6ziimiin saglanabilmesi i¢in kurum igerisinde asagidaki sekilde
goriilebilecegi gibi sunucu ve istemci (client) aglar1 ayrilmali,

10. Sunucu ve istemci (client) aglarinin birbirine erisiminde mutlaka FW, IPS, igerik filtreleme
ve antiviriis gibi fonksiyonlarin bir arada oldugu UTM vb. ya da bu fonksiyonlarin ayr1 ayri
oldugu cihazlar kullanilarak bir glivenlik katmani olusturulmali,

11. KamuNet agma dahil olacak kamu kurumlari KamuNet agindan gelebilecek tehditlere
kars1 kendilerini korumak i¢in de UTM vb. cihaz kullanmali,

12. Kamu kurumlarinin hizmet olarak verdigi, internete agik servislerinin (web vb.) bulunmasi
halinde bu servislerden gelen saldirilarin KamuNet agini olumsuz etkilememesi i¢in DDoS
ataklarin1 6nleyen hizmetlerden faydalanilmali,

13. Istemci (Client) ag1 icerisinde Dizin Hizmeti kullanilmali ve her bir kullanic1 bilgisayar1
Dizin Hizmeti’ne dahil edilmeli,

14. Dizin Hizmeti iizerinde kullanici bilgisayarlarinin KamuNet agin1 olumsuz etkilememesi
icin Anti-Viriis sisteminin, igletim sistemi glincelleme durumlar1 takip edilmeli,

15. KamuNet agia dahil olacak her bir cihazda (bilgisayar, sunucu vb.) viriisler, solucanlar,
truva atlar1 ve casus yazilimlar vb. gibi zarar verebilecek yazilimlar saptama, silme islevlerini
yapabilecek, siirekli aktif halde calisan ve gilincellenmesi gereken son kullanici gilivenlik
yazilimlarini kurulu bulundurmals,

16. KamuNet agini olumsuz etkilememesi i¢in Dizin Hizmeti iizerinde kullanilabilecek
programlar belirlenmeli ve kullanicilarin kurup kaldirmaya izinli programlar sinirlandirilmals,
17. KamuNet agimi olumsuz etkilememesi igin NAC (Network Access Controller) ¢oziimleri
ile kullanicilarin yapilandirmasinin giivenli olup olmadigt kontrol edilerek kendi aglarina
alinmalar1 saglanmali,

18. Kamu kurumlari, KamuNET aginda bilgi gérmesi gereken prensibine gore sadece ilgili

kurumlar ile veri paylasmali ve ilgisiz kurumlarin bilgiye erisimi kisitlanmali,



19. KamuNet agin1 olumsuz etkilememesi i¢in kablosuz erisimi saglayan modem veya Access
Point’lerin yazilimlar1 giincel tutulmali, bu cihazlarin Dizin Hizmeti ile entegrasyonu yapilmali,
20. Sunucularin bulundugu sistem odalar1 giincel ISO 27001 standardina uygun olmali, giris
ve cikiglar kontrol altinda tutulmali ve yetkilendirme yapilmali,

21. Sunucularin yedekleri buldurulmali,

22. Sunucular iizerindeki gereksiz uygulamalar ve servisler mutlaka kapatilmali,

23. Sunucular iizerindeki igletim sistemleri ve uygulama yazilimlari giincel tutulmalidir.
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Sekil: Asgari Glvenlikli Coziim



